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Bezpecnostni testy

Bezpecnostni test nabizi neocenitelny a presvédcivy zplsob, jak provést posouzeni aktualniho stavu
bezpecnosti ICT organizace tak, jak se jevi navenek vuéi externim uUtoénikim. Detailné popisuji
zjisténé nedostatky a poskytuji tak rady a navrhy feSeni k odstranéni téchto slabych mist a posiluji

celkovou bezpecnostni strategii organizace.

Testy bezpecnosti ovéFuji skuteénou Uroven bezpecnostnich opatreni a simuluji skryté sitové Utoky tak, aby bylo
mozné identifikovat specifické zranitelnosti Vasi sitové infrastruktury a odhalit potencialni nechténé pristupy k citlivym
informacim. Jsou-li tato zranitelnd mista objevena vcas, mizZe na né byt patficné reagovano, ¢imzZ je snizeno riziko
vyuziti takového zranitelného mista externim Utoénikem a dosazeno zvyseni Urovné bezpecnosti sitové infrastruktury.

Prostfednictvim kvalifikované provedenych bezpecnostnich testu dle mezinirodné platnych standardu (ISO 27001,
OSSTMM, OWASP, ISSAF a dalsi) ovéri troven Vasi bezpecnosti a pokusime se simulovanym utokem ziskat pristup k
vasemu on-line majetku a firemnim zdrojum prostrednictvim sitovych serverd, prvkd, stolnich pocitacli a notebookd.
Takové testy jsou provadény ve dvoji roving, bud’ z interniho nebo externiho pohledu, stejné jako by byl provadén
skutecny Gtok na vase data a informace.

Testy, které poskytujeme Standardy pouzité pri testech
+ Penetracni testy . ISO/IEC 27001

« Testy technickych zranitelnosti . OSSTMM
« Audit procesu fizeni bezpecnosti . OWASP
« Softwarovy audit . ISSAF

] Bezpecnost organizace je tak silng, jak silny je jeji nejslabsi clanek.

5 dlivodu proc provést bezpecnostni test

B Poskytne vhodny vychozi bod. Bezpeénostni test poskytuje prvni krok k pochopeni soucasného stavu
bezpecnosti ICT v organizaci.

B Vytvori presvédcivé dukazy. Spravné dokumentované vysledky bezpecnostnich testl daji jasnou zpravu o
nachylnosti zakaznickych dat, personalnich Gdaju, nebo dokonce e-mailovych uétd managementu k zneuziti.

B Provadi nezavisly audit. Bezpecnost opatreni je tfeba nezavislym pohledem prezkoumavat systematicky a
pravidelné vzhledem k vyvoji novych internetovych hrozeb.

B Chrani pred riziky plynoucimi ze spoluprace s tretimi stranami. On-line obchod vyZaduje, aby organizace
poskytovala partnertim, dodavatelim a dalSim subjektdm tretich stran divéryhodné pripojeni do svych siti.

m Provede ovéreni soucasného stavu. Bezpecnostni test poskytuje ovéreni propojeni mezi podnikatelskymi
aktivitami a bezpecnostnim ramcem, ktery umozrniuje Uspésné plnéni obchodnich plant s minimalnimi riziky.
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